Zapytanie ofertowe

Postpowanie prowadzone w oparciu o art. 4 pkt. 8 usiadmnia 29 stycznia 2004 r.
Prawo zamowie publicznych
ftj. Dz. U. 2 2013 r. poz. 907 ze zm./

|. Zamawiajacy: Powiatowy Urzad Pracy w Wotowie
Adres do korespondenciji: Plac Piastowski 2, 56 \M@B6w
tel. 0-71 389 10 92, faks 0-71 389 26 55

Zaprasza do zigenia ofert cenowych na
Audyt i modyfikacja systemu zagdzania bezpiecastwem informaciji

[I. Opis przedmiotu zamdwienia

1. Wykonanie audytu obowzujacego w Powiatowym Ukzlzie Pracy systemu zadzania
bezpieczastwem informaciji.

a) Weryfikacja zgodnii z obowjzujgcymi aktami prawnymi, a w szczegokeoz:

- Ustawg o0 ochronie danych osobowych z dnia 29 sierpnigd9®z. U. z 2015 r. poz. 2135, z
p&zniejszymi zmianami),

- Ustawg o informatyzacji dziataln@i podmiotéw realizyjcych zadania publiczne z 17 lutego
2005r. (Dz. U. 2005 nr 64, poz. 565 zpiejszymi zmianami)

- Rozporadzeniem Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004wr.
sprawie dokumentaciji przetwarzania danych osobowyah warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada guizenia i systemy informatyczne sige do
przetwarzania danych osobowych,

- Rozporadzeniem Rady Ministrow w sprawie Krajowych Ram fofgeracyjnéci, minimalnych
wymaga dla rejestrow publicznych i wymiany informacji vegiaci elektronicznej oraz
minimalnych wymaga dla systemow teleinformatycznych z dnia 12 kwigt2012 r. (Dz.U. 2016
poz. 113),

b) Weryfikacja zgodn&ci z obowizujaca normy:

- PN-ISO/IEC 27001 ,Technika informatyczna - Tedtitiezpieczéstwa - Systemy zagdzania
bezpieczéstwem informacji — Wymagania”

c) Utworzenie raportu zawieggiego niezgodniei oraz zalecenia do wdtenia.

2. Wykonanie testow penetracyjnych westvanych i zewgtrznych. Opracowanie raportu
zawierajcego wykryte zagraenia oraz zalecenia do zastosowania przy konfigurezdzen
sieciowych. Weryfikacja i analiza:

- bezpieczastwa dosfpu do wewgtrznej infrastruktury sieciowej IT.

- odporndci infrastruktury IT na bezautoryzacyjne rozpozegego sktadowych, w tym weryfikacja
podatndci serwisow DNS.

- systemoOw oraz protokotoéw zadzania i monitorowania infrastruktury IT.

- ochrony przed oprogramowaniem szkodliwym popga€by propagacji testowego
oprogramowania szkodliwego. (z weytrz infrastruktury IT).

- poufnaci i integralnd@ci przetwarzania danych w systemach bazodanowydzcaegoélngci



danych osobowych.

- identyfikacji oraz autentykacji stosowanych w in&agizmach autoryzacji de@gtu do zasobow IT.
- podatngci systemdw i sieci na ataki takie jak sniffingpefing, man-in-the-middle.

- otwartaci portéw, podatnéci zwigzanych z autoryzagjidostpu zdalnego do zasobéw IT i ocena
zwigzanych z tym ryzyk.

- bezautoryzacyjnego degu do informacji o rodzaju i wersji wykorzystywarmegprogramowania
systemowego i ustugowego.

- podatnéci hostéw na ataki w warstwie systemowej (przy wykstaniu exploitow).

- podatnéci hostéw na mdiwos¢ uzyskania nieautoryzowanego dgst do zasobdéw plikowych.
- poufnaci przesytu danych przetwarzanych na uglmsionych zasobach plikowych.

- bezautoryzacyjnej dagincsci do danych o czasie pracy, krytycznych systeméw.

- obecnéci domyéinych kont wytkownikéw oraz haset.

- poufnaci przesytania danych do wydruku

- podatndci systemu sieci wewtrznej na zakitdécenie/zablokowanie dgstasci do ustug i
okreslenie zasigu oraz zlokalizowanie fizycznegoodta ataku.

- poufnaci i czasu podtrzymania danych autoryzacyjnychkagji www.

3. Wykonanie aktualizacji istniggego systemu zagdzania bezpiechastwem informacji ze
szczegOllnym uwzgtinieniem zaleaeokreslonych w punktach 1c i 2.

W opracowaniu majby¢ wziete pod uwag nastpujace zagadnienia:

- Wymagania w zakresie zabezpiatteleinformatycznych

- Zasady bezpiecznego przetwarzania informacjizppracownikOw Zamawiagego
- Stosowanie zasady czystego biura i czystego akran

- Zabezpieczenie stacji roboczych

- Zasady klasyfikacji informacji i pagbowania z informacjami klasyfikowanymi

- Zasady zargdzania dosfpem do informacji, w tym nadawania, modyfikacjipaetania uprawnie
oraz przegidu uprawnié

- Zasady zargdzania dosfpem do ustug informatycznych, w tym ustug sieciolwyc

- Zarzmdzanie mechanizmami uwierzytelgeymi, w tym hastami

- Zasady publikacji informaciji

- Zasady wymiany danych z podmiotami zewnnymi

- Zasady wewetrznej wymiany danych

- Zasady pospowania z nénikami informacji, w tym sktadowanie i wymianadmikOw oraz
niszczenie informacji zapisanych nasnikach

4. Wdrazenie konfiguracji switchy, routerow, serwerdw i yoh urzadzer podhczonych do sieci
komputerowej PUP ogranicaalych zagraenia wykryte w punkcie 2.

5. Przeprowadzenie szkolenia dla pracownikéwaystighw obejmujcego zmodyfikowasmp
dokumentacje dotyaeg zarzdzania bezpiecastwem informaciji.

- Omowienie podstawowych zasad bezpiésiwa informacji i wypetniania procedur
bezpieczastwa informacji

- Zagrazenia zwjzane z przetwarzaniem informacji
- Odpowiedzialné¢ za naruszenie zasad bezpidgst@a informacji;
- Zasady zgtaszania i procedury reagowania na emyd



Wykonawca przekee Zamawiajgcemu materiaty szkoleniowe i prezentacje z przepdaenych
szkole.

6. Wykonanie inwentaryzacji posiadanych oraygtkowanych licencji. Utworzenie raportu
zawierajcych braki w licencjach wraz z zalecanymi dziatamiaaprawczymi.

lll. Wymagania dodatkowe

1. Wykonawca zwizany jest ofert 14 dni.

2. Bieg terminu zwgzania oferd rozpoczyna siwraz z uptywem terminu sktadania ofert.

3. Wymagany termin realizacji zamowienia: 30 dni od pdpisania umowy, nie pé&niej niz do
10.12.2016 .

IV. Dokumenty, jakie Wykonawca powinien zahczy¢ do oferty:
1. Zamawiajcy wymaga, aby kala oferta zawierata minimum ne@gtijace dokumenty:

1) wypetniony i podpisany przez Wykonagormularz cenowo-ofertowy — wg. zazonego wzoru
formularza ofertowego,

2) Aktualny odpis z wihciwego rejestru lub centralnej ewidencji i inforfiao dziatalngci
gospodarczej, jeli odrebne przepisy wymagajwpisu do rejestru lub ewidencji, w celu
wykazania braku podstaw do wykluczenia w oparcarto 24 ust. 1 pkt.2 ustawy, wystawiony
nie wczéniej niz 6 miesicy przed uptywem terminu sktadania oferalacznik Wykonawcy);

3) Referencje potwierdzgje prawidtiowe wykonanie audytow wagu ostatnich 3 lat
4) Potwierdzenie posiadania, co najmniej jednegorazszych certyfikatow:
a) Audytor Wiodcy ISO 27001:2013 akredytowany przez IRCA

b) Certified Information Systems Security Profesalo (CISSP) lub certyfikat ulk@zenia
akredytowanego szkolenia CISSP przez ISC2

c) NSE4
d) PRINCE 2
e) Administrator bezpiecastwa informacji

V. Informacje o0 sposobie porozumiewania i Zamawiajacego z Wykonawcami oraz
przekazywania gwiadczen i dokumentow.

1. Wszelkie éwiadczenia, wnioski, zawiadomienia oraz informaggmawiajcy i Wykonawcy
mog przekazywaé pisemnie, za pom@daksu lub drog elektronicza.

2. Osoby po stronie Zamawiaggo uprawnione do porozumiewaniaziWykonawcami

a) Osoly uprawnioa do kontaktowania siz Wykonawcami i udzielania wyjaien dotyczcych
postpowania w jest Pan Cezary Ryhski e-mail.cezary.rytwinski@pupwolow.pl

b) Wykonawca mée zwroct sie do Zamawigjcego 0 wyjénienie istotnych warunkoéw udzielenia
zamowienia w godzinach pracy gdu tj.: 7:45-15:45.

VII. Miejsce skfadania ofert
Oferte cenowy nalevy:

- ztozy¢ w siedzibie Zamawiagego w zamkmitej kopercie z dopiskiemModernizacja sieci
komputerowej Powiatowego Wdu Pracy w Wolowié NIE OTWIERAC PRZED 4.11.2016r.

- przesta drogs elektroniczi adres e-maitezary.rytwinski@pupwolow.pl
w terminie do dnia 4.11.2016 , godz 12:00




VIII. Opis sposobu obliczania ceny

1.

Na zahczonym formularzu cenowo-ofertowym, naje przedstawd cere ofertowg brutto
za wykonanie / udzielenie przedmiotu zamowienia.

Wartas¢ cenowy nalezy poda w ztotych polskich cytf — z doktadnécia do dwdch miejsc po
przecinku oraz stownie.

Cena powinna zawiefavszelkie koszty zwazane z wykonaniem przedmiotu zamdwienia.

Wszelkie rozliczenia poratdzy Zamawiggcym a Wykonawg odbywa si¢ beda w ztotych
polskich.

VIII. Informacje o formalno sciach

1. Niezwiocznie po wyborze najkorzystniejszej ofertgamawiajcy zawiadomi wszystkich
Wykonawcow, ktorzy ubiegali sio udzielenie zamowienia o wyniku pgsbwania.

2. Zamawiajcy zawrze umow z wybranym Wykonawge po przekazaniu zawiadomienia
o0 wyborze Wykonawcy, ale nie fdiej niz w terminie zwgzania ofer.

3. Jezeli Wykonawca, ktorego oferta zostata wybrana ucsiylod zawarcia umowy, Zamawiay
wybierze kolejg oferte najkorzystniejsz sparod ztaonych ofert, bez przeprowadzania ich
ponownej oceny.

4. Do prowadzonego pagiowania nie przystuggj Wykonawcom srodki ochrony prawnej
okreslone w przepisach Ustawy Prawo zamawpeiblicznych tj. odwotanie, skarga.

5. Niniejsze posipowania prowadzone jest na zasadach opartych nagtrewych uregulowaniach
organizacyjnych Zamawiggego. Nie ma w tym przypadku zastosowania przepisy Ustawy
Prawo zamowig publicznych.

6. Zamawiajacy zastrzega sobie prawo odrzucenia oferty, bez weania do uzupetnienia, w
przypadku nie dostarczenia kompletu wymaganych dokanentow.

Zalgczniki:

1. Formularz ofertowo-cenowy

ZATWIERDZIL:
............ o

osoby zatwierdzaj posgpowanie)



